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Amenazas informadticas: Malware y virus

Lo mds importante, para cualquier trabajo que lleve texto, es hacer lectura comprensiva... asi
que ia leer con mucha atencion!/ Es conveniente que primero leas toda la guia antes de
comenzar a realizar las actividades. Aviso que mds adelante haremos una Presentacién de
Google (como las de PowerPoint) sobre esta guia asi que no te quedes con dudas sobre los tipos
de malware.

Introduccion

Nuestra vida en las redes sociales, la omnipresencia del correo electrénico y el chat, y la instalacién
definitiva de Internet como espacio de trabajo, han formado un panorama muy complejo y peligroso
para la seguridad de nuestros datos importantes.

Peligros como “virus”, “adware”, “spyware”, “spam”, siguen estando entre las peores amenazas
informaticas, pero actualmente se ven opacadas por otras amenazas igualmente peligrosas y daifiinas.
Conozcdmoslas mejor para cuidarnos correctamente:

Malware /mal-uer/

Este es el nombre correcto para lo que erréneamente llamamos “virus” (que es un tipo particular de
malware). “Malware” es el acrénimo de las palabras “software” (programa, aplicacién o cédigo) y
“malicioso” (con malas intenciones). Un malware es todo software que tengan como fin acciones
maliciosas (como provocar dafos al software de la computadora, robar informaciéon almacenada en
un sistema informdtico, aprovechar recursos informdaticos para efectuar otras acciones perjudiciales
para el usuario). Puede utilizar como via de diseminacion, el correo electrdnico, sitios de internet,
redes, dispositivos maoviles, dispositivos removibles (por ejemplo, pendrives).

Segun sus caracteristicas, como qué hace o cdmo infectamos nuestros equipos, podemos describir
diferentes tipos de malware. Veamos algunos de los mas importantes:

Virus

Acabamos de ver que malware es un término general para cualquier software malicioso escrito
especificamente para infectar y dafar el sistema anfitrion o a su usuario. Un virus informatico no es
mas que un tipo de malware.

Todos los virus son malware, pero no todo malware es un virus.

Pagina 1 de 2.


mailto:profesorsergiobaigorria@gmail.com

Syld('{ 2
): "”3”"“&!chmu

): '(:sAton(-m\u. i'
ment.QetElementByld( * frame it
H Ler\qtnhnrxcnoﬂm. )
N

name"); .'(15A\phobet(\utn-. “please e

enentB( 18Ls

pocument .getElementByld( " ¢

('}sComputer(ANTI, “please enter Your Last name in |
(;sComputer(MAL‘ﬂARE, "please enter Your Last nese ||
(isComputer(VIRUS,"Please Enter the Correct. 18 Mo

pcument .getElementByld( ' fname');

e N

{isAlphanumeric(password,

(password,
(cpassword,

ment .getElementByld('f
'f",;f'f'!‘ﬂ(r".avlj( !

Al igual que un virus bioldgico que infecta a su
anfitriéon, un virus informdtico estd disenado
para copiarse a si mismo y propagarse a otros
dispositivos tanto como sea posible. Los virus
informaticos proliferan infectando aplicaciones y
el correo electréonico, y pueden transmitirse
mediante medios extraibles como un pendrive,
sitios web infectados, archivos adjuntos de
correo electrénico e incluso los routers de una
red informatica.

Lo que hace exactamente un virus depende de su
nivel de sofisticaciéon. Uno sencillo puede dafiar

el disco duro o eliminar archivos. Un virus mas complejo podria ocultarse en tu equipo y realizar
acciones no deseadas, como bombardearlo con spam. Existen virus muy avanzados, denominados
virus polimorficos, que modifican su propio cddigo para evitar ser detectados.

iMuy bien! Hasta aqui veremos por ahora. En la préxima guia de Computacion,
veremos otros tipos de malware y sus caracteristicas.

Actividades

Realiza una tabla como la siguiente y complétala colocando caracteristicas en comun y diferencias

entre malware y virus:

Caracteristicas en comun

Malware y virus

Diferencias

Malware

Virus

Luego enviame tu trabajo a mi correo, profesorsergiobaigorria@gmail.com.

&

No dudes en preguntarme sobre
cualquier duda o problema que tengas.
Estoy para ayudarte.
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