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Las personas son el eslabén débil en
la ciberseguridad

y al finalizar esta unidad...

M Distinguiras entre sistema de informacién
y sistema informatico.

B Comprenderdas qué significa seguridad en el
amplio concepto de sistema de informacion
y en el concreto de sistema informatico.

B Conoceras cudles son las propiedades de
un sistema seguro.

B Podréas entender los conceptos de activo,
amenaza, riesgo, vulnerabilidad, ataque e
impacto.

B Entenderds lo que son servicios, mecanismos
y herramientas de seguridad.

M Tendras la base necesaria para afrontar en
profundidad el conocimiento de la seguridad
en sistemas informaticos.




situacion de partida

Una clinica dental se dirige a una empresa de servicios informati-
cos solicitando un estudio de sus equipos e instalaciones para
determinar el grado de seguridad informatica y los ajustes que se
consideren necesarios.

Un trabajador de la empresa informética se dirige a la clinica y man-
tiene una entrevista con el titular de la misma, quien le informa de
los siguientes aspectos:

El personal de la clinica esta formado por: el titular, médico espe-
cialista en odontologia. Como contratados: otro odontélogo, dos
auxiliares de clinica y un auxiliar administrativo, que también ejer-
ce como recepcionista, y una persona para la limpieza.

estudio del caso

CASO PRACTICO INICIAL

La clinica cuenta con dos consultas, cada una de ellas con un espe-
cialista en odontologia. En cada consulta hay un ordenador desde el
que pueden consultar la base de datos de pacientes tanto el espe-
cialista como el auxiliar de clinica que trabaja en esa consulta. En
recepcion hay otro ordenador con un programa de tipo agenda para
consultar las horas libres y anotar las citas. En un despacho aparte
estan los archivos en soporte papel y donde se encuentra el servidor.

Todos los ordenadores tienen sistema operativo Windows, excep-
to el servidor que es Linux.

El objetivo de la clinica es proteger la informacion, especialmente
la relativa a los historiales médicos de sus pacientes.

Antes de comenzar a leer esta unidad de trabajo, podras realizar algunas de las actividades que se plantean sobre este
caso. Una vez que hayas completado el estudio detenidamente seras capaz de realizarlas todas.

1. Elabora un listado de los activos de la clinica.
e ;Cuales son los activos?
2. Observa qué sistemas de seguridad fisica y légica es-

tan protegiendo actualmente el sistema. Si estan re-
visados y actualizados.

e i Qué es seguridad fisica y légica?
3. Comprueba cuales son las vulnerabilidades del siste-

ma informatico, tanto en el software, como en el
hardware, el personal y las instalaciones.

¢ ;Qué propiedades debe tener el sistema de infor-
macion para ser seguro?

¢ ;Qué amenazas y riesgos existen?

¢ ;Qué vulnerabilidades tiene el sistema?

4. Elabora una lista de servicios y mecanismos que in-
crementarian la seguridad de la informacion.

* i Qué servicios de seguridad se necesitan y qué meca-
NisMOos son necesarios para asegurar esos Servicios?

5. Investiga si la clinica dispone de una politica de segu-
ridad o de un plan de contingencias.

e iEstd informado todo el personal de la politica de
seguridad?

e ;Se realizan ensayos y simulacros segun el plan de
contingencias?

6. Determina si la clinica requiere una auditorfa informética.

e ;En qué consistira la auditoria?

e i Se realizard con algun software especifico para au-
ditoria informatica?



Unidad 1
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1. Sistemas de informacion
y sistemas informaticos

Un sistema de informacién (SI) es un conjunto de elementos organizados,
relacionados y coordinados entre si, encargados de facilitar el funcionamiento
global de una empresa o de cualquier otra actividad humana para conseguir
sus objetivos.

Estos elementos son:

® Recursos. Pueden ser fisicos, como ordenadores, componen-
tes, periféricos y conexiones, recursos no informdticos; y16gi-
cos, como sistemas operativos y aplicaciones informaticas.

¢ Equipo humano. Compuesto por las personas que trabajan

para la organizacion.
OBJETIVOS
k3 e Informacién. Conjunto de datos organizados que tienen un
significado. La informacién puede estar contenida en cual-

quier tipo de soporte.

EMPRESA

e Actividades que se realizan en la organizacién, relacionadas o
no con la informdtica.

Sistemas informaticos

Un sistema informatico estd constituido por un conjunto de elementos fisi-
cos (hardware, dispositivos, periféricos y conexiones), légicos (sistemas ope-
rativos, aplicaciones, protocolos...) y con frecuencia se incluye n también los
elementos humanos (personal experto que maneja el software y el hardware).

Actividad en un sistema informatico

Procesamiento

] Clasificar

Retroalimentacion

Un sistema informatico puede ser un subconjunto del sistema de  informacion,
pero en principio un sistema de informacién no tiene por qué contener elemen-
tos informdticos, aunque en la actualidad es dificil imaginar ¢ ualquier actividad
humana en la que no se utilice la informatica. A lo largo de este libro estudiare-
mos la seguridad en los sistemas de informacién, en general, y en los sistemas in-
forméticos, en particular, como parte de aquellos.
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2. Seguridad

2.1. Aproximacion al concepto de seguridad
en sistemas de informacion

Una de las acepciones de la RAE para el término seguro, que es la que aqui nos
interesa, es la de estar libre y exento de todo peligro, dafio o riesgo. Este es el
concepto en el que se basa el contenido de este libro y tiene lemismo sentido apli-
cado a sistemas de informacién y sistemas informaticos.

La seguridad informatica es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de in-
formacién seguro y confiable.

Un sistema de informacién, no obstante las medidas de seguridad que se le apli-
quen, no deja de tener siempre un margen de riesgo.

Para afrontar el establecimiento de un sistema de seguridad emecesario conocer:

e Cuiles son los elementos que componen el sistema. Esta informacién se ob-
tiene mediante entrevistas con los responsables o directivos dela organizacién
para la que se hace el estudio de riesgos y mediante apreciacion directa.

e Cuales son los peligros que afectan al sistema, accidentales o provocados. Se de-
ducen tanto de los datos aportados por la organizacién como por el estudio di-
recto del sistema mediante la realizacién de pruebas y muestres sobre el mismo.

e Cuiles son las medidas que deberian adoptarse para conocer, prevenir, impe-
dir, reducir o controlar los riesgos potenciales. Se trata de decidir cudles seran
los servicios y mecanismos de seguridad que reducirfan los riesgos al méaximo
posible.

Tras el estudio de riesgos y la implantacién de medidas, debe h acerse un segui-
miento periédico, revisando y actualizando las medidas adoptadas.

Todos los elementos que participan en un sistema de informacién pueden verse
afectados por fallos de seguridad, si bien se suele considerarla informacién como
el factor m4s vulnerable. El hardware y otros elementos fisicos se pueden volver
a comprar o restaurar, el software puede ser reinstalado, pero la informacién da-
fiada no siempre es recuperable, lo que puede ocasionar dafios de diversa indole
sobre la economia y la imagen de la organizacién y, a veces, también causar per-
juicios a personas. Otro aspecto a tener en cuenta es que la mayorfa de los fallos
de seguridad se deben al factor humano.

1T Sistema seguro.
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caso practico inicial

Integridad, confidencialidad y dis-
ponibilidad de los datos son las pro-
piedades que deberia tener un sis-
tema considerado seguro.

2.2. Tipos de seguridad
Activa

Comprende el conjunto de defensas o medidas cuyo objetivo es ev itar o reducir
los riesgos que amenazan al sistema.

Ejemplos: impedir el acceso a la informacién a usuarios no autorizados mediante
introduccién de nombres de usuario y contrasefias; evitar la entrada de virus ins-
talando un antivirus; impedir, mediante encriptacion, la lectura no autorizada de
mensajes.

Pasiva

Estd formada por las medidas que se implantan para, una vez pro ducido el inci-
dente de seguridad, minimizar su repercusién y facilitar la recuperacién del siste-
ma; por ejemplo, teniendo siempre al dfa copias de seguridad de los datos.

2.3. Propiedades de un sistema de informacion seguro

Los dafios producidos por falta de seguridad pueden causar pérdidas econémicas
o de credibilidad y prestigio a una organizacién.

Su origen puede ser:

e Fortuito. Errores cometidos accidentalmente por los usuarios, accidentes, cor-
tes de fluido eléctrico, averias del sistema, catastrofes naturales. ..

¢ Fraudulento. Dafios causados por software malicioso, intrusos o por la mala
voluntad de algtin miembro del personal con acceso al sistema, r obo o acci-
dentes provocados.

Se considera seguro un sistema que cumple con las propiedades d e integridad,
confidencialidad y disponibilidad de la informacién. Cada una de estas propie-
dades conlleva la implantacién de determinados servicios y mecanismos de segu-
ridad que se estudiardn mds adelante.

Integridad

Este principio garantiza la autenticidad y precisién de la informacién sin impor-
tar el momento en que esta se solicita, o dicho de otra manera, una garantia de
que los datos no han sido alterados ni destruidos de modo no autorizado.

Para evitar este tipo de riesgos se debe dotar al sistema de me canismos que pre-
vengan y detecten cudndo se produce un fallo de integridad y que puedan tratar
y resolver los errores que se han descubierto.

Confidencialidad

La OCDE (Organizacién para la Cooperacién y el Desarrollo Econénico), en sus
Directrices para la Seguridad de los Sistemas de Informacién define la confiden-
cialidad como «el hecho de que los datos o informaciones esténinicamente al al-
cance del conocimiento de las personas, entidades o mecanismos autorizados, en
los momentos autorizados y de una manera autorizada».

Para prevenir errores de confidencialidad debe disefiarse un cortrol de accesos al
sistema: quién puede acceder, a qué parte del sistema, en qué m omento y para
realizar qué tipo de operaciones.
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Disponibilidad

La informacién ha de estar disponible para los usuarios autoriados cuando la ne-
cesiten.

El programa MAGERIT define la disponibilidad como «grado en el que un dato saber mas

estd en el lugar, momento y forma en que es requerido por el usuario autorizado.
Situacién que se produce cuando se puede acceder a un sistema d e informacién
en un periodo de tiempo considerado aceptable. La disponibilidad estd asociada
a la fiabilidad técnica de los componentes del sistema de informacién».

Se deben aplicar medidas que protejan la informacién, asi como crear copias de

MAGERIT

Es una metodologia de andlisis y
gestion de riesgos de los sistemas
de informacién. En inglés Metho-
dology for Information Systems
Risk Analysis and Management.

seguridad y mecanismos para restaurar los datos que accidental o intencionada-
mente se hubiesen dafiado o destruido.

1.

N o v A

o0

La biblioteca publica de una ciudad tiene mobiliario, libros, revistas, microfilms, varios ordenadores para los
usuarios en donde pueden consultar libros electronicos, y un ordenador en el que la bibliotecaria consulta ti-
tulos, cédigos, referencias y ubicacion del material bibliogréafico.

Indica a continuacién de cada elemento con un si, si forma parte del sistema informatico de la biblioteca y
con un no si no forma parte de él:

a) Libros y revistas colocados en las estanterias.
b) Mobiliario.

¢) Microfilms.

d) Libros electrénicos.

e) Ordenadores de los usuarios.

f) Ordenador de la bibliotecaria.

g) Datos almacenados en el ordenador de la bibliotecaria.

h) Bibliotecaria.

. De los elementos relacionados en la pregunta anterior, ; cudles pertenecen al sistema de informacién de la bi-

blioteca?

. Un incendio fortuito destruye completamente todos los recursos de la biblioteca. ;En qué grado crees que se

verfan comprometidas la integridad, la confidencialidad y la disponibilidad de la informacién?

. El informaético que trabaja para la biblioteca, ¢forma parte del sistema informatico de la misma?
. El ordenador de la biblioteca tiene un antivirus instalado, ¢esto lo hace invulnerable?
. (A qué se deben la mayoria de los fallos de seguridad? Razona tu respuesta.

. ¢(Podrias leer un mensaje encriptado que no va dirigido a ti? Busca en internet algunos programas que en-

criptan mensajes.

. ¢La copia de seguridad es una medida de seguridad pasiva?
. ¢Qué propiedades debe cumplir un sistema seguro?

. ¢ Qué garantiza la integridad?
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caso practico inicial

Los activos de un sistema de infor-
macion: datos, software, hardwa-
re y sus accesorios, redes, soportes,
instalaciones, personal y servicios.

3. Analisis de riesgos

A la hora de dotar de seguridad a un sistema de informacién, ha y que tener en
cuenta todos los elementos que lo componen, analizar el nivel de vulnerabilidad
de cada uno de ellos ante determinadas amenazas y valorar el irpacto que un ata-
que causaria sobre todo el sistema.

«La cadena siempre se rompe por el eslabén mds débil».

La persona o el equipo encargado de la seguridad deberd analiza con esmero cada
uno de los elementos. A veces el descuido de un elemento consid erado débil ha
producido importantes fallos de seguridad. Al estar interrelaci onados todos los
elementos este descuido puede pro ducir errores en cadena con ef ectos insospe-
chados sobre la organizacién.

3.1. Elementos de estudio

Para comenzar a analizar un sistema de informacién al que se pr etende dotar de
unas medidas de seguridad, hay que tener en cuenta los siguients elementos: ac-
tivos, amenazas, riesgos, vulnerabilidades, ataques e impactos.

Activos

Son los recursos que pertenecen al propio sistema de informacién o que estén re-
lacionados con este. La presencia de los activos facilita el fu ncionamiento de la
empresa u organizacién y la consecucién de sus objetivos. Al haer un estudio de
los activos existentes hay que tener en cuenta la relacién queguardan entre ellos
y la influencia que se ejercen: cémo afectaria en uno de ellos un dafio ocurrido a
otro.

Podemos clasificarlos en los siguientes tipos:

¢ Datos. Constituyen el nicleo de tala organizacién, hasta tal punto quese tien-
de a considerar que el resto de los activos estdn al servicio de la proteccién de
los datos. Normalmente estdn organizados en bases de datos y almacenados en
soportes de diferente tipo. El funcionamiento de una empresa u organizacién
depende de sus datos, que pueden ser de todo tipo: econémicos, fiscales, de re-
cursos humanos, clientes o proveedores...

Cada tipo de dato merece un estudio independiente de riesgo por la repercu-
sién que su deterioro o pérdida pueda causar, como por ejemplo los relativos a
la intimidad y honor de las personas u otros de indole confidencial.

e Software. Constituido por los sistemas operativos y el conjunto de aplica cio-
nes instaladas en los equipos de un sistema de informacién que reciben y ges-
tionan o transforman los datos para darles el fin que se tenga establecido.

e Hardware. Se trata de los equipos (servidores y terminales) que contienen las
aplicaciones y permiten su funcionamiento, a la vez que almacen an los datos
del sistema de informacién. Incluimos en este grupo los perifér icos y elemen-
tos accesorios que sirven para asegurar el correcto funcionamiento de los equi-
pos o servir de via de transmision de los datos (médemrouter, instalacion eléc-
trica o sistemas de alimentacién ininterrumpida, destructores d e soportes
informdticos...).
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¢ Redes. Desde las redes locales de la propia organizacién hasta las metropolita-
nas o internet. Representan la via de comunicacién y transmisién de datos a
distancia.

e Soportes. Los lugares en donde la informacién queda registrada y almacenada
durante largos periodos o de forma permanente (DVD, CD, tarjeta de memo-
ria, discos duros externos dedicados al almacenamiento, microfi lms e incluso

papel).

¢ Instalaciones. Son los lugares que albergan los sistemas de informacién y de o-
municaciones. Normalmente se trata de oficinas, despachos, locdes o edificios,
pero también pueden ser vehiculos y otros medios de desplazamiento.

e Personal. El conjunto de personas que interactdan con el sistema de infor-
macién: administradores, programadores, usuarios internos y externos y res-
to de personal de la empresa. Los estudios calculan que se pro ducen mis fa-
llos de seguridad por intervencién del factor humano que por fa llos en la
tecnologfa.

e Servicios que se ofrecen a clientes o usuarios: productos, servicios, sitios web,
foros, correo electrénico y otros servicios de comunicaciones, informacion, se-
guridad, etc.

Amenazas

En sistemas de informacién se entiende por amenaza la presencia de uno o mds

factores de diversa indole (personas, mdquinas o sucesos) que —de tener la opor-

tunidad— atacarfan al sistema produciéndole dafios aprovechdndose de su nivel de
vulnerabilidad. Hay diferentes tipos de amenazas de las que hay que proteger al

sistema, desde las fisicas como cortes eléctricos, fallos del hardware o riesgos am-
bientales hasta los errores intencionados o no de los usuarios, la entrada de soft-

ware malicioso (virus, troyanos, gusanos) o el robo, destruccié n o modificacién
de la informacién.

En funcién del tipo de alteracién, dafio o intervencién quepodrian producir so-
bre la informacién, las amenazas se clasifican en cuatro grupos:

¢ De interrupcion. El objetivo de la amenaza es deshabilitar el acceso a la in-
formacién; por ejemplo, destruyendo componentes fisicos como el disco duro,
bloqueando el acceso a los datos, o cortando o saturando los canales de comu-
nicacién.

¢ De interceptacién. Personas, programas o equipos no autorizados podrfan ac-
ceder a un determinado recurso del sistema y captar informacién confidencial
de la organizacién, como pueden ser datos, programas o identidal de personas.

¢ De modificacion. Personas, programas o equipos no autorizados no solamente
accederfan a los programas y datos de un sistema de informaciénsino que ade-
mas los modificarfan. Por ejemplo, modificar la respuesta enviada a un usuario
conectado o alterar el comportamiento de una aplicacién instalada.

¢ De fabricacién. Agregarian informacion falsa en el conjunto de informacién
del sistema.

caso practico inicial

Identificar las amenazas y las vul-
nerabilidades del sistema permitira
conocer los riesgos potenciales que
amenazan la seguridad de un sis-
tema.
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Segiin su origen las amenazas se clasifican en:
saber mas ¢ Accidentales. Accidentes meteoroldgicos, incendios, inundaciones, fallos en
) los equipos, en las redes, en los sistemas operativos o en el eftware, errores hu-
Algunos tipos de malware:
manos.
e Backdoor
* Botnet (Zombies) e Intencionadas. Son debidas siempre a la accién humana, como la intro duc-
* Exploit cién de software malicioso —malware— (aunque este penetre en el sistema por
* Gusano algin procedimiento automatico, su origen es siempre humano), intrusién in-
* Hoax formatica (con frecuencia se praduce previa la introduccién de malware en los
* Keylogger equipos), robos o hurtos. Las amenazas intencionadas pueden tener su origen
* Phishing en el exterior de la organizacién o incluso en el personal de la misma.
e Rogue
e Rootkit
* Spam Riesgos
e Spyware/Adware
e Troyano Se denomina riesgo a la posibilidad de que se materialice 0 naina amenaza apro-
vechando una vulnerabilidad. No constituye riesgo una amenaza cuando no hay
saber mas vulnerabilidad ni una vulnerabilidad cuando no existe amenaza para la misma.

Algunos tipos de intrusos
informaticos:

e Hacker

e Cracker

e Lamer

e CopyHacker

e Bucanero

e Phreaker

¢ Newbie

e Script Kiddie

saber mas

El ataque cometido por parte de un
hacker que utiliza ordenadores
intermediarios para ocultar la pro-
pia identidad (IP) hasta llegar a su
objetivo es un ataque indirecto.

Ante un determinado riesgo, una organizacién puede optar por tr es alternativas
distintas:

¢ Asumirlo sin hacer nada. Esto solamente resulta l6gico cuandoel perjuicio es-
perado no tiene valor alguno o cuando el coste de aplicacién demedidas supe-
raria al de la reparacién del dafio.

¢ Aplicar medidas para disminuirlo o anularlo.

e Transferirlo (por ejemplo, contratando un seguro).

Vulnerabilidades

Probabilidades que existen de que una amenaza se materialice co ntra un activo.
No todos los activos son vulnerables a las mismas amenazas. Por ejemplo, los da-
tos son vulnerables a la accién de los hackers, mientras que una instalacién eléc-
trica es vulnerable a un cortocircuito. Al hacer el anlisis de riesgos hay que te-
ner en cuenta la vulnerabilidad de cada activo.

Ataques

Se dice que se ha producido un ataque accidental o deliberado contra el sistema
cuando se ha materializado una amenaza.

En funcién del impacto causado a los activos atacados, los ataq ues se clasifican
en:

e Activos. Si modifican, dafian, suprimen o agregan informacién, o bien blo -
quean o saturan los canales de comunicacién.

e Pasivos. Solamente acceden sin autorizacién a los datos contenidos en el sis-
tema. Son los mas dificiles de detectar.

Un ataque puede ser directo o indirecto, si se pro duce desde el atacante al ele-
mento «victima» directamente, o a través de recursos o personas intermediarias.
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Impactos

Son la consecuencia de la materializacién de una o mas amenazasobre uno o va-
rios activos aprovechando la vulnerabilidad del sistema o, dicho de otra manera,
el dafio causado.

Los impactos pueden sercuantitativos, si los perjuicios pueden cuantificarse eco-
némicamente, o cualitativos, si suponen dafios no cuantificables, como los cau-
sados contra los derechos fundamentales de las personas.

3.2. Proceso del analisis de riesgos

Para implantar una politica de seguridad en un sistema de infor macién es nece-
sario seguir un esquema légico.

e Hacer inventario y valoracién de los activos.

e [dentificar y valorar las amenazas que puedan afectar a la seg uridad de los ac-
tivos.

e [dentificar y evaluar las medidas de seguridad existentes.

e Identificar y valorar las vulnerabilidades de los activos a la s amenazas que les
afectan.

e [dentificar los objetivos de seguridad de la organizacién.
e Determinar sistemas de medicién de riesgos.
e Determinar el impacto que producirfa un ataque.

e Identificar y seleccionar las medidas de proteccion.

caso practico inicial

Analizar los riesgos de un sistema
de informacién requiere un proce-
so secuencial de analisis de activos,
sus vulnerabilidades, amenazas que
existen, medidas de seguridad exis-
tentes, impacto que causaria un
determinado ataque sobre cual-
quiera de los activos, objetivos de
seguridad de la empresa y seleccion
de medidas de proteccion que
cubran los objetivos.

11. La ventana de un centro de calculo en donde se encuentran la mayor parte de los ordenadores y el servidor
de una organizacion se quedd mal cerrada. Durante una noche de tormenta, la ventana abierta ;constituye

un riesgo, una amenaza o una vulnerabilidad? Razona la respuesta.

12. Teniendo en cuenta las propiedades de integridad, disponibilidad y confidencialidad, indica cuéles de estas

propiedades se verian afectadas por:
a) Una amenaza de interrupcion.

b) Una amenaza de interceptacion.
¢) Una amenaza de modificacion.

d) Una amenaza de fabricacion.

13. Pon un ejemplo de cobmo un sistema de informacién podria ser seriamente dafado por la presencia de un fac-
tor que se considera de poca relevancia y que explique de alguna manera que «La cadena siempre se rompe

por el eslabdon mas débil».

14. ;Qué elementos se estudian para hacer un analisis de riesgos?
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1 Confidencialidad.

T Autenticacion.

caso practico inicial

Cuando se realiza un andlisis de
riesgos, hay que detectar qué ser-
vicios de seguridad cumple el siste-
ma de informacién y cuéles quedan
descubiertos o incompletos para
poder aplicar los mecanismos nece-
sarios que aseguren la consecucion
de los objetivos de seguridad de la
organizacion

4. Control de riesgos

Una vez que se ha realizado el anilisis de riesgos se tiene que determinar cuéles
serdn los servicios necesarios para conseguir un sistema de informacién seguro
(epigrafe 2.3). Para poder dar esos servicios serd necesario dotar al sistema de los
mecanismos correspondientes.

4.1. Servicios de seguridad
Integridad

Asegura que los datos del sistema no han sido alterados ni cancelados por perso-
nas o entidades no autorizadas y que el contenido de los mensajes recibidos es el
correcto.

Confidencialidad

Proporciona proteccién contra la revelacion deliberada o accidental de los datos
en una comunicacion.

Disponibilidad

Permitird que la informacién esté disponible cuando lo requieran las entidades au-
torizadas.

Autenticacion (o identificacion)

El sistema debe ser capaz de verificar que un usuario identificado que accede a
un sistema o que genera una determinada informacién es quien di ce ser. Solo
cuando un usuario o entidad ha sido autenticado,podra tener autorizacién de ac-
ceso. Se puede exigir autenticacién en la entidad de origen de la informacién, en
la de destino o en ambas.

No repudio (o irrenunciabilidad)

Proporcionard al sistema una serie de evidencias irrefutables de la autoria de un

hecho.

El no repudio consiste en no poder negar haber emitido una informacién que si
se emitid y en no poder negar su recepcién cuando sf ha sido recibida.

De esto se deduce que el no repudio puede darse:

¢ En origen. El emisor no puede negar el envio porque el receptor tiene prudas
certificadas del envio y de la identidad del emisorLas pruebas son emitidas por
el propio emisor.

¢ En destino. En este caso es el destinatario quien no puede negar haber recibi-
do el envio ya que el emisor tienepruebas infalsificables del envio y de la iden-
tidad del destinatario. Es el receptor quien crea las pruebas.

Control de acceso

Podrén acceder a los recursos del sistema solamente el personaly usuarios con au-
torizacion.
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4.2. Mecanismos de seguridad

Segiin la funcién que desempefien los mecanismos de seguridad pue den clasifi-
carse en:

¢ Preventivos. Actdan antes de que se produzca un ataque. Su mision es evitarlo.

e Detectores. Actiian cuando el ataque se ha pralucido y antes de que cause da
fos en el sistema.

e Correctores. Acttian después de que haya habido un ataque y se hayan pralu-
cido dafios. Su misién es la de corregir las consecuencias del dafio.

Cada mecanismo ofrece al sistema uno o mds servicios de los especificados en el
epigrafe anterior.

Existen muchos y variados mecanismos de seguridad. En esta seccién se mencio-
nan los mds habituales, que se detallardn en otras unidades did4cticas.

La eleccién de mecanismos de seguridad depende de cada sistema  de informa-
cién, de su funcion, de las posibilidades econémicas de la organizacién y de cua-
les sean los riesgos a los que esté expuesto el sistema.

Seguridad légica

Los mecanismos y herramientas de seguridad 1égica tienen como objetivo prote-
ger digitalmente la informacién de manera directa.

¢ Control de acceso mediante nombres de usuario y contrasefias.

¢ Cifrado de datos (encriptacién). Los datos se enmascaran con una clave espe-
cial creada mediante un algoritmo de encriptacién. Emisor y rec eptor son co-
nocedores de la clave y a la llegada del mensaje se praduce el descifrado. El ci-
frado de datos fortalece la confidencialidad.

¢ Antivirus. Detectan e impiden la entrada de virus y otro software malicioso.
En el caso de infeccion tienen la capacidad de eliminarlos y de corregir los
dafios que ocasionan en el sistema. Preventivo, detector y corrector. Protege
la integridad de la informacion.

e Cortafuegos (firewall). Se trata de uno o més dispositivos de software, de
hardware o mixtos que permiten, deniegan o restringen el acceso al sistema.
Protege la integridad de la informacion.

e Firma digital. Se utiliza para | a transmisién de mens ajes telemdticos y en 1 a
gestién de documentos electrénicos (por ejemplo, gestiones en o ficinas vir-
tuales). Su finalidad es identificar de forma segura a la persma o al equipo que
se hace responsable del mensaje o del documento. Protege la int egridad y la
confidencialidad de la informacion.

e Certificados digitales. Son documentos digitales mediante los cuales una en-
tidad autorizada garantiza que una persona o entidad es quien dce ser, avalada
por la verificacién de su clave publica. Protege la integridad y la confidencia-
lidad de la informacién.

caso practico inicial

Hablamos de seguridad fisica o
seguridad légica segun que el
mecanismo utilizado para ofrecer
seguridad sea fisico o l6gico.

caso practico inicial

Los mecanismos fisicos o l6gicos de
seguridad tienen como misién pre-
venir, detectar o corregir ataques al
sistema, asegurando que los servi-
cios de seguridad queden cubier-
tos.

1T Antivirus, seguridad légica. Pre-
vienen, detectan y corrigen ata-
ques al sistema informatico.

1 Firma digital.
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S

Detector de humos

SAI (Sistema de alimentacion
ininterrumpida)

T Elementos de seguridad fisica.

Las redes inaldmbricas (WiFi) necesitan precauciones adicionales para su protec-
cién:

Usar un SSID (Service Set Identifier), es decir, darle un nombre a la red, pre-
feriblemente uno que no llame la atencién de terceros que detecten esta red en-
tre las disponibles. Cambiar con cierta frecuencia el SSID.

Proteccién de la red mediante claves encriptadas WER(Wired Equivalent Pri-
vacy) o WPA (WiFi Protected Access). La clave WEP consume maés recursos y
es mas facilmente descifrable que la WPA y deberfa cambiarse con frecuencia.
La WPA es de encriptacion dindmica y mucho més segura al ser mas dificil de
descifrar. Cambiar periédicamente la contrasefia de acceso a la red.

Filtrado de direcciones MAC (Media Access Control). Es un mecanismo de ac-
ceso al sistema mediante hardware,por el que se admiten solo deéerminadas di-
recciones, teniendo en cuenta que cada tarjeta de red tiene una direccién
MAC tnica en el mundo. Puede resultar engorroso de configurar y no es infa-
lible puesto que es posible disfrazar la direcciéon MAC real.

Seguridad fisica

Son tareas y mecanismos fisicos cuyo objetivo es proteger al sstema (y, por tanto
indirectamente a la informacién) de peligros fisicos y l6gicos.

Respaldo de datos. Guardar copias de seguridad de la informacién del sistema
en lugar seguro. Disponibilidad.

Dispositivos fisicos de proteccién, como pararrayos, detectores de humo y
extintores, cortafuegos por hardware, alarmas contra intrusos, sistemas de
alimentacién ininterrumpida (para picos y cortes de corriente e léctrica) o
mecanismos de proteccion contra instalaciones. En cuanto a las personas,
acceso restringido a las instalaciones; por ejemplo, mediante v igilantes ju-
rados o cualquier dispositivo que discrimine la entrada de personal a deter-
minadas zonas.

15. Investiga el término war driving, que también puede expresarse como wardriving o war xing. ;Crees que el
war driving constituye un riesgo contra la confidencialidad?

16. ;Qué relaciéon hay entre servicios de seguridad y mecanismos de seguridad?
17. ;Qué es el SSID de una red WiFi?

18. (Podrias explicar qué significa encriptar un mensaje? Inventa un sencillo sistema de encriptacion (codificacion).
Imagina que envias a otra persona unas palabras codificadas segun tu sistema inventado. ; Qué necesita te-
ner o saber la persona que recibe tu mensaje para poder descifrarlo?

19. De los siguientes dispositivos indica cuales son preventivos, detectores o correctores:

a) Cortafuegos (firewall).

) Extintor de fuegos.

)
b) Antivirus.
)

d) Detector de humos.

e) Firma digital.
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En este grafico se puede observar claramente la relacion entre mecanismos y ser-
vicios de seguridad, y de ambos sobre los activos y los peligros que los acechan.

caso practico inicial

. ACTIVO AMENAZA
Los mecanismos de seguridad pro-
: porcionan servicios de seguridad
i Frecuencia que reducen tanto las vulnerabili-
: dades del sistema como la intensi-
y dad del impacto de posibles ata-
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ques a los activos.
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20. Imagina esta situacion: Quieres presentar a tu jefe una brillante idea que puede interesar a la competencia,
pero te encuentras de fin de semana en un pueblecito donde los teléfonos méviles no funcionan, por suerte
te has llevado tu portatil y el hotel rural donde te encuentras alojado dispone de servicio de internet. Asi que
decides enviarle un correo electréonico pero sin encriptar. Explica los peligros de este procedimiento.

21. Investiga qué es la esteganografia.

22. ;Como escogerias una clave segura de acceso al ordenador de una empresa donde se guardan datos confi-
denciales de clientes?

23. Trabajas como técnico de informatica y te llega una llamada de una oficina. Un empleado hacia cada sema-
na una copia de seguridad de la carpeta Documentos Importantes. La copia la guardaba en otra particion del
mismo disco duro. Una tormenta eléctrica ha dafiado el disco y un experto en informatica no ha hallado modo
de restablecer su funcionamiento. Te piden que te acerques a la oficina para ver si existe la posibilidad de re-
cuperar al menos los datos.

a) ¢Podrés recuperar los datos originales?
b) En su defecto, ;podran recuperarse los que hay en la copia de seguridad?
€) A tu juicio, ¢el empleado ha cometido alguna imprudencia con la copia de seguridad?
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recuerda

La seguridad de la informacion
implica a todos los niveles que la
rodean:

1. Edificio y habitaciones

2. Hardware y red interna

3. Sistema operativo y software
4. Conexion a Internet

En cada nivel intervienen personas.

4.3. Enfoque global de la seguridad

La informacién es el nicleo de to do sistema de informacién. Par a proteger sus

propiedades de integridad, disponibilidad y confidencialidad esnecesario tener en
cuenta a los niveles que la rodean para dotarlos de mecanismos y servicios de se-
guridad.

Desde el exterior hasta llegar a la informacién, se pueden definir estos niveles:

e La ubicacion fisica. Edificio, planta o habitaciones, por ser el lugar fisico en
donde se encuentran ubicados los demds niveles.

El hardware y los componentes de la red que se encuentran en e 1 interior del
entorno fisico, porque contienen, soportan y distribuyen la informacién.

El sistema operativo y todo el software, porque gestiona la informacion.

e La conexion a internet, por ser la via de contacto entre el sstema de informa-
cién y el exterior.

La informacién.

Observa la figura siguiente para comprobar que la conexion a internet atraviesa
los distintos niveles hasta llegar a la informacion: En el editio habrd antenas, ca-
bleado en los muros, etc. Entre el hardware contamos con router s, switches, or-
denadores, servidores, periféricos, etc. El sistema operativo yel software gestionan
los accesos a internet. La informacién es el bien preciado que no se debe descui-
dar, pues desde internet solamente se podrd acceder a una parte de ella y siempre
que los usuarios tengan autorizacion.

Una vez mas aludimos al personal de la empresa que puede actuaen todos los ni-
veles o en parte de ellos y por lo tanto es un factor a tener en cuenta.
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5. Herramientas de analisis
y gestion de riesgos

5.1. Politica de seguridad

Recoge las directrices u objetivos de una organizacién con respcto a la seguridad
de la informacién. Forma parte de su politica general y, por tanto, ha de ser apro-
bada por la direccién.

El objetivo principal de la redaccién de una politica de seguri dad es la de con-
cienciar a todo el personal de una organizacién, y en particular al involucrado di-
rectamente con el sistema de informacidn, en la necesidad de conocer qué prin-
cipios rigen la seguridad de la entidad y cudles son las normas para conseguir los
objetivos de seguridad planificados. Por tanto, la politica de seguridad deber4 re-
dactarse de forma que pueda ser comprendida por to do el personal de una orga-
nizacion.

No todas las politicas de seguridad son iguales. El contenido depende de la reali-
dad y de las necesidades de la organizacién para la que se elabora.

Existen algunos estandares de politicas de seguridad por paises y por dreas (go-
bierno, medicina, militar...), pero los m4s internacionales son | os definidos por
la ISO (International Organization for Standardization) .

Una politica de seguridad contendr4 los objetivos de la empresaen materia de se-
guridad del sistema de informacién, generalmente englobados en cuatro grupos:

e [dentificar las necesidades de seguridad y los riesgos que ame nazan al sistema
de informacion, asf como evaluar los impactos ante un eventual ataque.

e Relacionar todas las medidas de seguridad que deben implementa rse para
afrontar los riesgos de cada activo o grupo de activos.

® Proporcionar una perspectiva general de las reglas y los procdimientos que de-
ben aplicarse para afrontar los riesgos identificados en los di ferentes departa-
mentos de la organizacién

e Detectar todas las vulnerabilidades del sistema de informacién y controlar los
fallos que se producen en los activos, incluidas las aplicaciones instaladas.

e Definir un plan de contingencias.

EJEMPLOS DE HERRAMIENTAS DE ANALISIS Y GESTION DE RIESGOS

MAGERIT. Es una metodologia de andlisis y gestion de riesgos de los sistemas de infor-
macioén. En inglés Methodology for Information Systems Risk Analysis and Managemert.

PILAR. Es un procedimiento informatico-légico para el andlisis y gestion de riesgos, que
sigue la metodologia MAGERIT. De uso exclusivo de la Administracion Publica Espafiola.

caso practico inicial

Los objetivos y normas de seguri-
dad estan recogidos en la politica
de seguridad de la organizacion.
Para la consecucion de objetivos, el
personal debe estar informado de
cudl es la politica de seguridad de
la empresa.
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caso practico inicial

La auditoria, mediante pruebas
analiticas sobre los activos y proce-
sos que desarrolla la organizacion,
descubre vulnerabilidades, estable-
ce medidas de protecciéon y analiza
periédicamente el sistema de infor-
macioén para detectar los riesgos no
contemplados o de nueva apari-
cion.

El estudio puede realizarse median-
te software especifico para audito-
ria de sistemas.

saber mas

Software de auditoria
e CaseWare

e WizSoft

e Ecora

e ACL

5.2. Auditoria

La auditorfa es un analisis pormenorizado de un sistema de info rmacién que
permite descubrir, identificar y corregir vulnerabilidades en los activos que lo
componen y en los procesos que se realizan. Su finalidad es verificar que se
cumplen los objetivos de la politica de seguridad de la organizacién. Propor-
ciona una imagen real y actual del estado de seguridad de un sistema de infor-
macion.

Tras el andlisis e identificacion de vulnerabilidades, la persana o equipo encarga-

d

p

o de la auditorfa emite un informe que contiene, como minimo:
Descripcion y caracteristicas de los activos y procesos analizados.

Andlisis de las relaciones y dependencias entre activos o en el proceso de la
informacion.

Relacién y evaluacién de las vulnerabilidades detectadas en cada activo o sub-
conjunto de activos y procesos.

Verificacién del cumplimiento de la normativa en el 4mbito de la seguridad.
Propuesta de medidas preventivas y de correccion.

ara evaluar la seguridad de un sistema de informacién se necesitan herramien-

tas de analisis:

L

Manuales. Observacién de los activos, procesos y comportamientos, medicio-
nes, entrevistas, cuestionarios, clculos, pruebas de funcionamiento.

Software especifico para auditoria. Se le reconoce por las siglas CAAT (Com-
puter Assisted Audit Techniques). Los CAATS son herramientas de gran ayuda
para mejorar la eficiencia de una auditorfa, pudiendo aplicarse sobre la totali-
dad o sobre una parte del sistema de informacién. Proporcionaruna imagen en
tiempo real del sistema de informacidn, realizan pruebas de con trol y emiten
informes en los que sefializan las vulnerabilidades y puntos déhles del sistema,
asf como las normativas que podrian estar incumpliéndose.

a auditorfa puede ser total, sobre todo el sistema de informacién, o parcial, so-

bre determinados activos o procesos.

L

a auditoria de un sistema de informacién puede realizarse:
Por personal capacitado perteneciente a la propia empresa.

Por una empresa externa especializada.

24. Investiga qué es un test de intrusion.

25. Tu jefe te dice que ha detectado que el rendimiento de los trabajadores ha bajado considerablemente desde
que la empresa tiene acceso a internet. Te pide que le propongas una solucién.

26. En tu empresa acaban de crear unas claves de seguridad para los empleados. Dichas claves se envian por co-
rreo electrénico. ¢Esto es desconocimiento de las practicas de seguridad?
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5.3. Plan de contingencias

Determinadas amenazas a cualquiera de los activos del sistema d e informacién
pueden poner en peligro la continuidad de un negocio. El plan de contingencias
es un instrumento de gestién que contiene las medidas (tecnoldgicas, humanas y
de organizacién) que garanticen la continuidad del negocio protegiendo el siste-
ma de informacién de los peligros que lo amenazan o recuperando lo tras un im-
pacto.

El plan de contingencias consta de tres subplanes independientes:

Plan de respaldo. Ante una amenaza, se aplican medidas preventivas para evi-
tar que se produzca un dafio. Por ejemplo, creary conservar en lugar seguro co-
pias de seguridad de la informacidn, instalar pararrayos o hace r simulacros de

incendio.

Plan de emergencia. Contempla qué medidas tomar cuando se estd materiali-
zando una amenaza o cuando acaba de pralucirse. Por ejemplo, restaurar de in-
mediato las copias de seguridad o activar el sistema automatico de extincién de
incendios.

Plan de recuperacion. Indica las medidas que se aplicardn cuando se ha pro-
ducido un desastre. El objetivo es evaluar el impacto y regresa lo antes posible
a un estado normal de funcionamiento del sistema y de la organi zacién. Por
ejemplo, tener un lugar alternativo donde continuar la actividad si el habitual
hubiese sido destruido, sustituir el material deteriorado, reirstalar aplicaciones
y restaurar copias de seguridad.

La elaboracién del plan de contingencias no puede descuidar alpersonal de la or-
ganizacion, que estard informado del plan y entrenado para actuar en las funcio-
nes que le hayan sido encomendadas en caso de pralucirse una amenaza o un im-
pacto.

caso practico inicial

El plan de contingencias contiene
medidas preventivas, paliativas y de
recuperacion de desastres.

El personal no solamente debe
estar informado del plan de con-
tingencias sino preparado para
actuar ante un peligro o un desas-
tre. Ejemplo: simulacros de incen-
dio.

27. El hecho de preparar un plan de contingencias, ¢implica un reconocimiento de la ineficiencia en la gestién de

la empresa?
28. ;Cual es la orientacion principal de un plan de contingencia?
29. Investiga: diferencias entre redes cableadas y redes inaldmbricas WIFI.

30. ;En qué se basa la recuperacién de la informacion?

31. Tu jefe te pide que le hagas una buena politica de copias de seguridad para que sea seguida por todos los tra-

bajadores de la empresa. ; Qué debera contemplar?

32. Trabajas en una empresa donde ademas de la oficina central, hay una red de oficinas por varias ciudades. Se
elabora un plan de contingencias exclusivamente para la oficina central, ;es esto correcto?

33. En tu empresa se desarrolla un plan de contingencias que entre otras muchas situaciones, cubre las siguien-
tes: un corte en la corriente eléctrica, el sol pasando a través de un cristal en pleno agosto, derramar una be-
bida en el teclado o sobre el monitor, olvidarse el portatil en un taxi, el robo del ordenador.

¢ Crees que cubrir estos puntos es acertado?
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5.4. Modelos de seguridad

Un modelo de seguridad es la expresién formal de una politica de seguridad y
se utiliza como directriz para evaluar los sistemas de informacién. Al decir for-
mal queremos expresar que estard redactado fundamentalmente en términos
técnicos y matematicos.

Clasificacion

En relacién a las funciones u operaciones sobre las que se ejare mayor control po-
demos clasificar los modelos de seguridad en tres grandes grupos:

e Matriz de acceso. Este modelo considera tres elementos bésicos: sujeto, obje-
to y tipo de acceso. Un sujeto tiene autorizacién de acceso taal o parcial a uno
o mas objetos del sistema. Aplicable a cualquier sistema de informacion, con-
trola tanto la confidencialidad como la integridad de los datos.

e Acceso basado en funciones de control (RBAC —Role-Access Base Control-).
Puede considerarse una modalidad del de matriz de acceso, pero, en este caso,
el acceso no se define en funcién de quién es el sujeto, sino d qué funcién tie-
ne. Por ejemplo, un determinado individuo puede ser alumno de wna universi-
dad en cuanto que estd estudiando una carrera, pero también puede ser profe-
sor de la universidad en otra especialidad distinta de la misma universidad.
Tratdndose del mismo individuo, en calidad de profesor tendrd un tipo de
acceso al sistema y en calidad de alumno tendra otro. dmbién controla la con-
fidencialidad y la integridad de los datos.

® Multinivel. Este modelo se basa en la jerarquizacion de los datos (talos los da-
tos son importantes pero unos son mds privados que otros. Por ejemplo, el ni-
vel de proteccion de datos personales ha de ser superior que ls nombres de los
articulos con los que comercia una empresa). Los usuarios tendén acceso a un
nivel u otro de la jerarquia en funcién de las autorizaciones que les hayan sido
dadas. Este nivel controla el flujo de datos entre los niveles de la jerarquia.
Ejemplos de este grupo son el modelo Bell-LaPadula (controla la confidencia-
lidad) y el modelo Biba (controla la integridad).

34.
35.
36.
37.

38.

39.

¢Una misma politica de seguridad puede servir a todo tipo de empresas?
¢De qué modo debe ser redactada la politica de seguridad de una organizacion?
Define con tus propias palabras qué es un plan de contingencias.

Investiga en internet sobre empresas especializadas en auditorias de sistemas de informacion (sugerencias:
Hipasec, Audisis). Escoge una de estas empresas y contesta las siguientes preguntas:

a) ¢En qué fases realiza la auditoria?
b) ¢ Qué tipos de auditoria realiza?
) ¢Ofrece revisiones periédicas del sistema?

Investiga en internet para encontrar el software de auditoria: CaseWare, WizSoft, Ecora, ACL, AUDAP u otros.
Escoge uno o varios y haz una lista de las operaciones que realiza para llevar a cabo la auditoria.

Averigua qué informacién tiene wikipedia sobre el modelo de seguridad Bell-LaPadula. Escribe la definicion
gue hace del modelo.
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PRACTICA PROFESIONAL

Estudio de la seguridad en una empresa

Empresa: asesorfa laboral y fiscal.

Instalaciones: una oficina, una sala de reuniones y el despacho de direccion. Proteccién contra incendios y alarma
contra intrusos.

Oficina: cuatro ordenadores en la oficina. Uno de ellos tiene conectados dos periféricos: una impresora y un esca-
ner. Todos los ordenadores van conectados mediante cable a un servidor.

Direccién: un ordenador con conexion inaldmbrica a la red. Un servidor conectado a internet. Ademas, en direccién
se encuentra el archivo de todas las copias de seguridad de los datos, que se generan una vez al dia.

Sala de reuniones: mesa y sillas para reu-
P niones, un portatil, pantalla y proyector.

Recursos humanos: cinco personas, de
ellas cuatro trabajan en la oficina; la direc-
tora de la asesorfa, en su despacho.

"‘_.2
s .

— D.ﬂ-ﬂ'

Software: sistemas operativos, aplicacio-
nes especificas para gestorfas y asesorias,
antivirus, firewall.

Situacion: la asesorfa tiene definida su
; d politica de seguridad, conocida por todo el

— -~ personal. Recientemente le ha sido reali-

i__ ‘ i ; _‘ zada una auditoria informatica, y el esta-
o~ o " do de seguridad ha sido calificado como
6ptimo. Sin embargo, el ordenador de la
direccion, debido a un pico de corriente,

ha sufrido dafnos en la placa base y el disco duro. Ambos elementos deben ser reemplazados. La informacion conte-
nida en el disco duro habia sido previamente copiada y se encuentra archivada.

Resuelve

Con los conocimientos que posees tras haber estudiado esta unidad:
1. Enumera los activos del sistema de informacion de la asesorfa.
2. ;Se ha producido alguin atagque? En caso afirmativo, responde cual ha sido.

3. (Crees que ha sido importante para la empresa el impacto por los dafios en la placa base y el disco duro?
Comenta tu impresion.

4. Investiga si existe algiin medio para evitar gue los picos de corriente puedan danar equipos o dispositivos fisi-
cos de un sistema informaético.

5. El disco duro inutilizado contenia informacion personal y fiscal de clientes de la asesoria. Se ha decidido tirar-
lo a la basura, pero una empleada dice que ese método no es seguro. Haz tus investigaciones y comenta si
has averiguado que la empleada esta o no en lo cierto.
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MUNDO LABORAL

Las personas son el eslabon débil

en la ciberseguridad

La popularidad de Facebook y otros sitios muy visita-
dos de redes sociales ha dado a los hackers nuevas vias
para robar dinero e informacién, dijo la compania de
seguridad Sophos en un reporte publicado el miérco-
les.

Cerca de la mitad de las companias bloquea parcial o
completamente el acceso a las redes sociales debido a
la preocupacion por ciber-incursiones a través de esos
sitios, de acuerdo al estudio.

«Los resultados de las investigaciones también revela-
ron gue un 63 por ciento de los administradores de sis-
temas estan preocupados porque sus empleados com-
parten demasiada informacién personal a través de los
sitios de redes sociales, lo que pone su infraestructura
corporativa —y los datos sensibles almacenados en
ella— en riesgo», dijo el reporte de Sophos.

Esto ocurre a pesar de anos de exhortaciones a los
usuarios de computadoras respecto a que deberian
mantener su informacion personal en privado y abste-
nerse de abrir archivos adjuntos de correos electroni-
cos provenientes de fuentes no conocidas.

Uno de los resultados es que una cuarta parte de los
negocios ha sido afectada por tacticas como el spam,

el phishing o ataques de software malicioso a través de
Twitter u otras redes sociales, dijo Sophos.

El phishing es el envio de correos electronicos a través
de los cuales los estafadores tratan de convencer a sus
potenciales victimas para que revelen informacion per-
sonal como contrasefas o cuentas bancarias.

Sophos también descubrié que la cantidad de paginas
web con software malicioso se cuadruplicé desde prin-
cipios del 2008, y un 39,6 por ciento de ellas tiene
sede en Estados Unidos, que alberga mas que cual-
quier otro pafs. China es el sequndo, con 14,7 por
ciento.

Sophos, que tiene sedes en Gran Bretafia y Estados
Unidos, es el mayor fabricante de software de capital
privado.

Reuters

Reporte de Diane Bartz;
editado en espafiol por Hernan Garcia

http://Ita.reuters.com/article/internetNews/
idLTASIE561.08920090722

Washington, miércoles 22 de julio de 2009

Actividades

Lee el articulo y en vista de su contenido responde a las siguientes cuestiones:

1. ;Qué propiedades de seguridad del sistema de informacién podrian verse vulneradas por negligencias co-
metidas por empleados de la empresa al publicar sus datos personales en redes sociales?

2. Indica alguna manera de que los administradores de un sistema de informacion puedan impedir que el per-
sonal de la empresa acceda a sitios que podrian poner en peligro las propiedades de seguridad del sistema.

3. /Qué proporcion de negocios se ven afectados por spam o software malicioso debido al uso indebido de re-

des sociales por parte de los empleados?

4. En tu opinion, ¢ consideras cierta la afirmacion de que se producen mas fallos de seguridad por la interven-

cién humana que por errores en la tecnologia?
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EN RESUMEN

EVALUA TUS CONOCIMIENTOS

1. El conjunto de datos organizados que tienen signi- 3. Sefala, en la siguiente lista, lo que es un activo:

ficado se llama:

a) Recurso.

b) Actividad.

c) Software.

d) Informacion.

. Sefala cudl de estos elementos no forma parte de
un sistema informatico:
a) Router.

b) Usuario.

¢) Teclado.

d) Estante.

a) Inundacion.

b) Riesgo.

€) Red local.

d) Politica de seguridad.

. Indica la respuesta correcta que te sugiera la pala-

bra disponibilidad:

a) Asegura que los datos no han sido modificados.

b) Proteccion contra la revelacion de datos.

) Identifica personas.

d) Permite el acceso solo a usuarios con autorizacion.
Py O€ 'PZ PL sauonjos





