TRABAJO PRACTICO





ACTIVIDAD 2
A : Explica ¿qué te representa cada una de las imágenes de la diapositiva anterior? Según lo leído en el libro, responde 
: b-Cuál es la diferencia entre un Sistema Informático y un Sistema de Información? 
 c- Qué es necesario conocer para que un sistema sea seguro


       RESPUESTAS
  
 A: La primera imagen representa lo que son los robos atraves de los dispositivos
La segunda imagen representa robos atraves de mensajes por dispositivos
La tercera imagen representan los robos por llamadas telefónicas
La cuarta imagen representa los virus
La quinta imagen representa el cambio de apariencia parece una persona buena pero no lo es
B:Un sistema informatico es un conjunto de elementos organizados,relacionados y coordinado entre si
 
Un sistema informatico esta constituido por un conjunto de elementos físicos (hardware, dispositivos periféricos, conexiones) , lógicas( sistema operativo , aplicaciones, protocolos) y con frecuencia se incluyen tambien los elementos humano
C: la seguridad informática es la disciplina que se ocupa de diseñar las normas, procedimientos, métodos y técnicas destinado a seguir un sistema de informacion
• Cuáles son los elementos que componen el sistema. Esta información se obtiene mediante entrevistas con los responsables o directivos de la organización para la que se hace el estudio de riesgos y mediante apreciación directa.
 • Cuáles son los peligros que afectan al sistema, accidentales o provocados. Se deducen tanto de los datos aportados por la organización como por el estudio directo del sistema mediante la realización de pruebas y muestreos sobre el mismo.
 • Cuáles son las medidas que deberían adoptarse para conocer, prevenir, impedir, reducir o controlar los riesgos potenciales. Se trata de decidir cuáles serán los servicios y mecanismos de seguridad que reducirían los riesgos al máximo positivo
 Actividad 3:
d. Observa el video : 
«¿Qué es WannaCry?« https://youtu.be/uDZSeBj4dRs e 
  .E n el video se nombran palabras como: Ransomware, encriptar, bitcoin y hacker…Has escuchado estas palabras antes? Sabes lo que significan? (no vale buscar en google, si no las conoces directamente coloca que no)  
 f. Nombra 5 ejemplos de peligros que conoces que pueden poner en riesgo un sistema informático 
g.Investiga y escribe un resumen de una noticia sobre algún sistema que haya sido vulnerado o algún peligro que haya puesto en riesgo un sistema informático 
                     respuestas
d: si son virus informáticos y robos virtuales
f: troyano,gusano,spyware,rootkit,ransonware
g:
 [image: Delitos Informáticos, en el último número de “Acceso a la Justicia” |  Fiscales.gob.ar]

ACTIVIDAD N°5


1- Observa el siguiente video y responde:
 a) Lista al menos 6 factores de riesgo detectados en el video
 b) ¿Son accidentales o intencionales?
2-Lista 5 ejemplos de amenazas accidentales. El ejemplo debe ser un a oración como la siguiente: «Una tormenta eléctrica provocó que se quemaran las computadoras de la S a l a de Informática »
 3-Lista 5 ejemplos de amenazas intencionales. El ejemplo debe ser una oración como la siguiente: «Un hacker ingresó al sistema del banco y robó dinero de las cuentas bancarias »
 4-Leer el artículo de la página 22 del libro (adjunto) «Las personas son el eslabón débil en la ciberseguridad» y responder :
 a)¿Qué problemas de seguridad del sistema de información podrían ser causados por negligencias cometidas por empleados de la empresa al publicar sus datos personales en redes sociales?
 b)Indica alguna manera de que los administradores de u n sistema de información puedan impedir que el personal de la empresa acceda a sitios que podrían poner en peligro las propiedades de seguridad del sistema.
 c) ¿Crees que el uso de redes sociales por parte de los empleados de una empresa puede ocasionar problemas en los sistemas internos? 
d )E n tu opinión, ¿consideras cierta la afirmación de que se producen más fallos de seguridad por la intervención humana que por errores en la tecnología
                                               RTA
1)A-Robos de datos personales, fraude hurto ,ataque por virus informatico  y en el hadware , falsificación, hackers
B)_ son intencionales
2)_ “una tormenta muy fuerte provoco un corto circuito en la cual se quemo la comptadora”
“un rayo cayo en una casa que provoco un incendio en la cual se prendio  fuego todo incluida la computadora”
“ayer lunes hicieron 40° y se me sobre calentó la computadora y se me apago y no prendio”
“hubo un terremoto en san juan en el cual se cayeron las pc de la sala de informática”
“las computadoras de la sala de informática se inundaron por una fuerte tormenta “
3)_”un hacker mando un correo electrónico en el cual tenia un link en el que entraba y tenia que poner sus datos y era un virus”
“un ladron le robo un celurar a una chica y le robo toda su identidad”
“una señora  le llamaron diciendo que le secuestraron un familiar y q le piden  una cierta cantidad de dinero “
“un hombre se hizo una identificación falsa y retiro dinero de otra persona “
“a un hombre le revelaron todos sus datos personales “
4)a-pueden causar el virus llamado pishing a través de algúnnas redes sociales 
El phishing es el envío de correos electrónicos a través de los cuales los estafadores tratan de convencer a sus potenciales víctimas para que revelen información personal como contraseñas o cuentas bancarias.
[bookmark: _GoBack]b-
image1.jpeg
C2dr1écar COMAR » DOMINGO 7 DE DICIEMBRE DE 2014 3

ACCESDA
LA JUSTICIA )

ENTREVISTA CON EL FISCAL HORACIO AZZOLIN. Especialista en ciberdelitos

“Laciberdelincuencia
puede ser unade las formas
de crimen organizado”

S
1 fiscal Horacio Az-
zolin fue designado
como “puntofo- "
al” del Ministerio

Publico Fiscal (MPF) de la

Nacion en materia de ciber-

delicuencia, con el objetivo

de redisefar la estructura del
organismo y poderenfren-
ar de_ manera mis eficiente
la ciminalidad_organizada.

La medida fue adoptada por

la procuradora general de la

Nacion, Alejandra Gils Carbs,

o pasado 9 de septiembre. A

partirde estaresolucion, e fis-

al representard los intereses
del MPF en cualquier mbito
en el que se debatan aspectos
vinaulados con la prevencion,
investigacion y juzgamiento
de esta forma de criminalidad.

En esta entrevista cuenta mis

detalles desulabor y cudl esla

situacion de Argentina frente a

los delitos informiticos

®

EL FISCAL
AZZOLINESUN
ENTENDIDO EN
EL TEMA. FUE
DESIGNADO
“PUNTO
FOCAL" DEL
MINISTERIO

debe ser electronico y tener el
propésito de cometer un deli-
o contra la integridad sexual
del_menor. Entonces, solo
cuando hay un contaco en

-En el marco del ciberdeli- esos términos, vamos a estar
to, zcuiles serén sus accio- frente a un caso de grooming,
nes como fiscal especialis- con una pena de prision que
taenesatematica? vadelos 6 meses alos 4 anos.

-Por un lado, representar al
Ministerio' Piblico en_esta
matera, tanto interna_como
exermamente. De ahi la de-
sigmacion como “punto. fo-
al”. En ese sentido, en los
ltimos tiempos he brindado en esos delitos y la pena apli-
colaboracién informal a va- =3 cable variard dependiendo de
rios fscales que realizaron ) (el FUE NOMBRADO COMO REFERENTE EN EL TEMA DENTRO DEL MPF. la conducta realizada. En algu-
consultas puntuales relativas 105 casos puede ser una pena
ainvestigaciones que teniana se realiz6 la mesa de trabajo  tos justamente para enfrentar  templados el acceso ilegitimo  nomeno delctivo. Igualmen-  muchisimo mis grave.

cargo. También fui designado ~ abocada al delto cibernético. ~este fenomeno. En este punto, 2 un sistema_informtico, ¢l ~te, con las herramientas actua-  En este punto es importante
por la procuradora para cola-  La guia aborda una serie e podemos pensar esto de dos  dafio informitico, a intercep-  les, la respuesta es adecuada,  distinguir el grooming de la
borar conel fiscal federal dela  principios bsicos y define la maneras. Por un lado, la uili- ~ ién de comunicaciones elec- ~pero necesita perfeccionarse. | pedofila. Por qué?, porque
ciudad de Necochea, en una  evidencia digital como “la in-  zacién de las tecnologias dela  trénicas,la estafa informitica, -Por GRImo, y retomando los pedofilos, en_términos
denuncia que tramita en esa  formacién relevante para una  informacion por grupos orga-  |a distribucion de pornografia Ia_pregunta, las muevas  generales, son adultos que se
fiscali. Por el otro lado, man-  investigacion que se encuentra  nizados para cometer deltos  infantila través de internet y el tecuologias dleron hugar a sienten atraidos sexualmente
tengo_fluidos contactos con  almacenada o es transmitida  tradicionales (trata de perso- grooming. ‘nuevas formasdeviolenicla por nifos o ninas del mis-
organismos oficales y em-  por computadora o dispositi  nas, marcouifico, lavado de  Sin embargo queda pendien-  como el ciberbullying o el mo o diferente sexo. Cuando
presas privadas, con quienes  vos electronicos”, lo cual re- ~dinero, elcétera) y, porel otro,  te, por un lado, modificar el ~ grooming que usted men- esa atraccion se traduce en
intercambiamos informacion  sulta cave en nuestro wabajo  la comision de delitos ciber-  Codigo Procesal para incor-  clonaba. 1Cual es el rol de  hechos, puede producise a
¥ generamos lineas de tabajo  como fiscales porque, en los  néticos por gupos también porar expresamente algunas I Justicla en estos casos? través de diferentes conduc-
en conjunto. También tengoa  préximos diez 0 quince anos, organizados que se dedican, medidas de investigacion ne-  ¢Cudndo estamos frente a tas consideradas delitos: una

Ahora, si el contacto luego se
traduce en un delito contra la
integridad sexual (generacién
de_pornografia._infantl, co-
rmupci6n, abusos sexuales), el
hecho puede encuadrarse ya

mi cargo realizar un diagnGs-  cada vezmis evidencia vaaser por ejemplo, al robo masivo  cesarias, ya_que actualmente ~ undelito? de dlas es ¢l grooming otra
tico sobre s investigaciones  digital. de contrasefias o informacion  estamos utilizando, para la -En los casos en los cuales el puede ser el abuso sexual con
quellevan adelantelos fiscales  ~¢Se podria armar enton- personal que luego es vendida  evidenia digital, las reglas de  bullying se traduce en, por o sin penetracion, o la genera-

ycul es la capacidad de res-  ces que el crimen organl- tambiéna traves de internet.  obtencion de evidencia fisica,  ejemplo, unaamenaza, unale-  cion de pornografa infa
uesta del Ministerio Piblico ~zadoylaciberdelincuencia -¢La legislacion y Ia justl- cuando los procedimientos sion o un chantaje, la Justicia  En si, lo que es importante te-

frente a este fendmeno. Final- ~ tlenen muchos elementos  cla argentinas estén pre-  son daramente distintos. claramente debe intervenir. Lo ner en cuenta es que, cuando
mente, se me encomend la  en comn? paradas para prevenir y Por el otro lado, es dave y mismo pasa con el grooming, la Justicia interviene, lo hace
dlaboracion de una guia para -Absolutamente. De hecho,  condenar los delitos Infor-  necesario capacitar a los ope-  que fue incorporado a finesde  para identificar y enjuiciar al
la obtencién, preservacion y  Naciones Unidas considera maticos? radores judiciles y generar 2013 a nuestro Codigo Penal. ~ agresor, pero I intervencién

tratamiento dela evidencia di-  que la ciberdelincuencia pue-  -Con las ltimas reformas, mis dreas especializadas de Eneste caso, lo quese penaes de la Justicia dificilmente
gial que hemos presentadoen  de ser una de las formas de el Codigo Penal ha quedado  investigacion. En ese sentido, el contacto de un adulto con ~ pueda reparar _integralmen-
d marco de la XVII Reunién  crimen organizado, lo cual  bastante actualizado enlo que el sistema acusatorio permitrd un nifo, nifa o adolescente; te ¢l daio causado por estas
Especializada_de Ministerios permite utlizar instrumen-  se refiere a estos delitos. Por  al Ministerio Publico brindar  Ia ley puntualmente habla de  conductas. Por eso es mejor
Pablicos del Mercosur, donde (o5 intemacionales suscrip- ~ ejemplo, han quedado con-  una mejor respuesta a este fe-  menor de edad. Ese contacto  prevenir.





