[image: ]ACTIVIDAD N°2

Angelina Navarro, Ariadna Guerrero, Julieta Berón
[image: ]Profe: Andrea Gómez    Colegio Del Prado  Curso: 3° “A” 


Actividades
 
A- Explica ¿qué te representa cada una de las imágenes de la diapositiva anterior? 
Según lo leído en el libro, responde:
 B- Cuál es la diferencia entre un Sistema Informático y un Sistema de Información? 
C- Qué es necesario conocer para que un sistema sea seguro?

Respuestas
A-  Imagen 1: Como se puede manipular a una persona virtualmente a través del dinero 
Imagen 2: Representa el robo de datos conocido como “hackeo”
Imagen 3: Robo de información vía audio
Imagen 4: Como los virus pueden tomar el control completo en un dispositivo.
Imagen 5: Manipulación virtual a través del dinero
 
B- Un sistema de información es un conjunto de elementos organizados, relacionados y coordinados entre sí mientras que los sistemas informáticos son un conjunto de elementos físicos (hardware, dispositivos, periféricos y conexiones), lógicos (sistemas operativos, aplicaciones, protocolos)

C- Primero, debemos conocer bien los elementos del sistema también los peligros que lo afectan, ya sean provocados o accidentales. Las medidas que deberían adoptarse para conocer, prevenir, impedir, reducir o controlar los riesgos potenciales.

 ACTIVIDAD N°3

D. Observa el video : «¿Qué es WannaCry?«
https://youtu.be/uDZSeBj4dRs
E. 
RANSOMWARE: Es un tipo de virus que impide que el usuario pueda acceder a su sistema o sus archivos personales y necesita un pago para su rescate.
ENCRIPTAR: Desconocemos su significado. 
BITCOIN: es una moneda digital descentralizada que utiliza la criptografía para controlar las transacciones y la creación de nuevas unidades.
HACKER: es una persona que utiliza sus habilidades técnicas para acceder, modificar o controlar un sistema informático.
F. Pueden ser los sig. problemas:
· Programas maliciosos que se repliquen.
· Estafas que engañan a los usuarios para obtener información.  
· Sobrecarga del sistema con tráfico de red para impedir su funcionamiento.
· Acceso ilegal al sistema por parte de hackers.
· Errores cometidos por usuarios al dar sus contraseñas o información.
G. El poder judicial debió activar el protocolo de actuación frente a incidentes en materia de seguridad informático ya que existió uno luego de que el Ministerio de Seguridad emitiera una alerta al verificarse que en un sitio web ruso se estaría ofreciendo en venta una base de datos del poder judicial sanjuanino. Se concluyó que el evento fue menor, recayó en servicios tercerizados y se limitó a 1983 archivos sobre un concurso de ascenso de 2019.

ACTIVIDAD N°4
El trabajo es individual y cada integrante escribe en el padlet
Debes compartir en la pizarra virtual Padlet la noticia o video investigado en la consigna g) de la Actividad Nº 3 de la guía anterior
LinkPadlet: https://padlet.com/profesoraandrea2012/sistemasinformticos-vulnerados-y-amenazados-eo3ywz3f1fz6efw5
Contraseña: cdp3añoinformatica (todo en minúscula y sin acento)

ACTIVIDAD N°5
1- Observa el siguiente video y responde:
a) Lista al menos 6 factores de riesgo detectados en el video
b) ¿Son accidentales o intencionales?
https://www.youtube.com/watch?v=KiuTyXehW-8
2-Lista 5 ejemplos de amenazas accidentales. El ejemplo 
debe ser una oración como la siguiente:
«Una tormenta eléctrica provocó que se quemaran las 
computadoras de la S a l a de Informática »
3-Lista 5 ejemplos de amenazas intencionales. El ejemplo debe ser una oración como la siguiente: «Un hacker ingresó al sistema del banco y robó dinero de las cuentas bancarias »
4-Leer el artículo de la página 22 del libro (adjunto) «Las personas son el eslabón débil en la ciberseguridad» y responder :
a)¿Qué problemas de seguridad del sistema de información podrían ser causados por negligencias cometidas por empleados de la empresa al publicar sus datos personales en redes sociales? 
b) Indica alguna manera de que los administradores de u n sistema de información puedan impedir que el personal de la empresa acceda a sitios que podrían poner en peligro las propiedades de seguridad del sistema. 
c) ¿Crees que el uso de redes sociales por parte de los empleados de una empresa puede ocasionar problemas en los sistemas internos? 
d) En tu opinión, ¿consideras cierta la afirmación de que se producen más fallos de seguridad por la intervención humana que por errores en la tecnología?
Respuestas
1ª)
· 1 Recibir mails trampa
·  Que se hagan pasar por vos
·  Capturar conversaciones de chat y audio
·  Que el hacker obtenga el control de la empresa 
·  Hackear edificios importantes como empresas, hospitales, etc.
·  Los empresarios no tienen acceso a las computadoras 
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1b) Son intencionales ya que son realizados por personas (hackers) con la intención de robar información, datos, etc.
2) 
«Una fuga de agua en el techo causó daños en los equipos electrónicos de la sala de control»
«Un incendio en el sótano del edificio dañó los servidores de la empresa»
«Un cortocircuito en la sala de servidores provocó la pérdida de datos importantes»
«Un rayo afectó el sistema eléctrico de un hospital, causando una interrupción en los servicios»
«Un terremoto dañó la infraestructura de la red de comunicaciones»
3)
«Un grupo de piratas informáticos secuestro datos personales de un cliente de una tienda en línea»
«Ciberdelincuentes accedieron al sistema de seguridad del edificio y desactivo las cámaras de vigilancia»
«Robo de identidad en redes sociales para difundir propaganda»
«Ataque de ransomware en un hospital para secuestrar registros médicos»
«Un espía industrial robó información confidencial de una gran empresa»
4)
a- Uno de los problemas de seguridad que puedan haber es que entre un virus como el phishing, también un spam constante de correos y mensajes y ataques a través de redes sociales como Instagram, etc

b- Un administrador de un sistema de información puede impedir que un usuario ingrese sus datos personales en cualquier lado, abstenerse de abrir archivos adjuntos de correos electrónicos provenientes de fuentes no conocidas

c-	si puede causar problemas debido a que puede ver una gran variedad estafas, espías, virus, etc. que podrían perjudicar a la empresa. 
d-	En mi opinión podría ser equilibrado  de probabilidades por parte de los empleados y la tecnología ya que pueden haber tormentas que estropee la tecnología del lugar, también que por un descuido del empleado entren virus trampa o troyanos.
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