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                            RANSOMWARE

a) DEFINICION :                       
El ransomware es un tipo de malware que retiene como rehenes los datos confidenciales o el dispositivo de una víctima, amenazando con mantenerlos bloqueados, o algo peor, a menos que la víctima pague un rescate al atacante.

b) CARACTERISTICAS: 
Cifrado de datos: Una de las características más importantes del ransomware es su capacidad para cifrar datos. Este proceso generalmente utiliza algoritmos avanzados que hacen casi imposible que la víctima recupere los archivos sin la clave de descifrado.

Demandas de rescate: Tras la encriptación, las víctimas reciben un mensaje que les insta a pagar una suma específica de dinero en un tiempo limitado.

Variedad de métodos de entrega: El ransomware puede infiltrarse en un sistema de diversas maneras, lo que otorga una versatilidad inquietante a estos ataques.


C) ransomware es un malware diseñado para negar a un usuario u organización el acceso a archivos en su computadora. Al cifrar estos archivos y exigir un pago de rescate por la clave de descifrado, los ciberatacantes colocan a las organizaciones en una posición en la que pagar el rescate es la forma más fácil y económica de recuperar el acceso a sus archivos. Algunas variantes han agregado funcionalidades adicionales, como el robo de datos, para brindar un incentivo adicional a las víctimas de ransomware para que paguen el rescate.

d) Para protegerte del ransomware, es fundamental mantener tu software actualizado, realizar copias de seguridad de tus datos y ser cauteloso con los correos electrónicos y enlaces sospechosos.




e) 
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Ransomware - Wikipedia, la enciclopedia libre

                                            TROYANO 

a) Un troyano es un tipo de malware que se disfraza de software legítimo y seguro, pero que en realidad tiene intenciones maliciosas. Su objetivo puede incluir robar datos personales, controlar el sistema del usuario o dañar la red local. A diferencia de otros tipos de malware, como virus o gusanos, los troyanos no se reproducen por sí mismos, sino que engañan a los usuarios para que los ejecuten. 

B) Las características de un troyano incluyen:
· Disfrazado: Se presenta como un programa legítimo o inofensivo, lo que dificulta su detección. 


· Acceso remoto: Permite a un atacante controlar el sistema infectado sin el conocimiento del usuario. 
· Puerta trasera: Puede crear una puerta trasera (backdoor) para el acceso remoto. 

· Robo de información: Puede robar datos personales, bancarios o financieros. 

· Instalación de malware adicional: A menudo instala otros tipos de malware, como ransomware. 
Estas características hacen que los troyanos sean una amenaza significativa en la ciberseguridad.



b) Los troyanos se ocasionan principalmente a través de técnicas de ingeniería social, como correos electrónicos fraudulentos, descargas de software provenientes de sitios web no oficiales o mensajes de chat. También pueden ser descargados automáticamente al visitar sitios web comprometidos o maliciosos, o instalarse a través de software pirata. Los dispositivos infectados pueden presentar síntomas como alteraciones en la velocidad del sistema operativo, cambios en la página de inicio del navegador, aparición de ventanas emergentes, o pérdida de archivos importantes.

c) Para prevenir un troyano, sigue estas recomendaciones:
· Descarga software solo de sitios oficiales y evita fuentes desconocidas.  

· No abras correos electrónicos de remitentes desconocidos ni hagas clic en enlaces sospechosos. 
· Mantén tu sistema operativo y programas actualizados para protegerte contra vulnerabilidades. 

· Utiliza un buen antivirus y asegúrate de que esté siempre actualizado. 

· Configura un firewall para añadir una capa extra de seguridad. 
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