


i Que sow las amenazas
o vmaticas ?

Las amenazas informaticas son riesgos que
pueden afectar la seguridad y el
funcionamiento de sistemas, redes y datos:
van desde programas maliciosos (virus,
troyanos, ransomware) y atagues de hackers
hasta el robo de contrasenas, la iIngenieria
social y fallas técnicas o fisicas que provocan
pérdida o exposicion de informacion. Estas
amenazas buscan robar, alterar o bloguear
acceso a datos y serviclos, Yy pueden causar
desde molestias menores hasta danos
econdmicos y pérdida de conflanza. Para
reducirlas se usan medidas como copias de
seguridad, contrasenas fuertes,
actualizaciones y precaucidon con Correos o
enlaces sospechosos.




Ataths de contrhaseina

Un ataque de contrasena es cualgquier
INntento de obtener, robar, adivinar o
comprometer de cualguier otra forma las
credenciales de inicio de sesion de un
usuario. El objetivo es tener acceso nNo
autorizado a sistemas, aplicaciones o datos
gue deberian estar protegidos con
contrasena.




Bmﬁgmw de seavicio

Una denegacidon de servicio (DoS) es un tipo
de ciberatague en el gue un actor malicioso
tiene como objetivo qgue un ordenado U otro
dispositivo no esté disponible para los
usuarios a los que va dirigido,

INterrumpiendo el funcionamiento normal
del mismo.




Algwnas caracteristicas de los atagues de

N
cOVAOLS e,
DESIFRAMIENTO DE
CONTRASENAS

El desciframiento de contrasenas es
cuando los cibercriminales utilizan
programasy herramientas para
obtener acceso no autorizado a las
cuentas en linea.

ATAQUE DE
FUERZA BRUTA

Un ataque de fuerza bruta es cuando
los cibercriminales utilizan el software
en un intento de adivinar las
credenciales de inicio de sesion a traveés
del método de pruebay error.

DIFUSION DE
CONTRASENA

El rociado de contrasenas, también
llamado ataque de rociado de
contrasenas, es cuando los
cibercriminales utilizan una lista de
contrasenas de uso comun para
INtentar obtener acceso a varias
cuentas en un dominio

ATAQUE DE
DICCIONARIO

Un atague de diccionario es un ataque
de contrasenas que utiliza palabrasy
frases comunes del diccionario para
comprometer las cuentas.




Algunas caracteristions de denegacion de

SeANLCLO

CONSUMO DE
RECURSOS

Un ataque DoS puede agotar recursos
como ancho de banda, memoria,
espacio en disco o poder de
procesamiento, impidiendo que el
sistema funcione correctamente.

INTERRUPCION DE
LA COMUNICACION

Los atagques pueden interrumpir la
comunicacion entre los usuarios y el
servicio objetivo, impidiendo que
puedan acceder o interactuar con el.

FALSIFICACION DE
DIRECCION IP

Algunos ataques DoS utilizan
direcciones IP falsificadas para ocultar
la fuente del ataque y dificultar Ia
direccion y blogueo.

ATAQUES
DISTRIBUIDOS

Los atagques DDoS, que son una
variante de los ataques DoS, utilizan
multiples sistemas comprometidos
(botnet) para lanzar el atagque, lo que los
hace mas dificiles de mitigar.




; (¢ enirlos?
¢,\L.OMo W S ¢
e Utiliza contrasenas seguras y unicas.
e Implementar un administrador de
contrasenas

e Implementar la autenticacion

multifactor.

e Implementa medidas de seguridad

tanto en la red interna como en el

hosting o proveedor de serviclos.
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https://www.keepersecurity.com/blog/es/202
4/01/12/types-of-password-attacks/







